网络安全主题教育校长国旗下讲话稿
亲爱的老师们、同学们，大家早上好!
随着互联网和智能终端的不断发展，手机早已成为我们工作、生活和娱乐不可缺少的"利器"。也正因为它的功能强大，稍有不慎，就容易"伤"到自己。那么，日常手机网络安全应该如何保护呢?下面我给大家提七点"不要"。
1不要从非正规渠道购买手机。有些不法商家会在手机里预先装入窃密软件，再将手机重新包装然后通过网络或实体店销售。这类软件会自动在手机后台运行，即便是恢复到出厂设置也无法删除。因此建议同学们不要从非正规渠道购买手机。
2不要随便从网上下载APP。对安卓或苹果系统的手机来说，通过安装各种APP可以扩展手机的应用功能，然而这也带来了一些安全隐患，一不小心就容易让手机中毒。
3不要随便连接陌生的WiFi。我们有很多同学都喜欢蹭WiFi，尤其是流量套餐不够用的时候。但有时免费的WiFi却会让我们损失惨重。这是因为，绝大多数免费WiFi的接入点都是没有加密的，而黑客们能够通过这些开放的网络轻易监听到我们的流量，获取用户名、密码和其他敏感信息。
4对于银行发送的验证码等提示信息不要泄露给他人。在网络交易中，各大银行为了确认客户身份，会向支付账户预留的手机号码发送验证码短信，通过验证后才能完成交易。
5不要打开来历不明的链接。恶意软件或病毒往往会隐藏在网络链接中，黑客们会将这些链接描述为，如"好久没联系了，老同学，这是咱们小时候的照片"或"__某中学发生特大火灾视频"等一些我们感兴趣的内容。打开该链接后，恶意程序会在手机后台自动运行，这时就会有个人信息的泄露风险。
6不要随便进行网上测试。
网络上流行的"测测你的性格"、"测测你的新年运势"……参与这些测试时往往需要我们授权微信登录并输入姓名、生日、手机号码，而这些隐私信息会被开发者存入后台，通过梳理有可能拼凑出完整的个人信息。
7不要随便晒家人的照片和住址。
有些同学喜欢用手机在微信微博等平台上晒姓名、住址、家人照片等等。长期如此的话，你所晒出来的信息经过"有心人"稍加分析汇总，就会形成一套完整的信息，这就暗藏着各种不可预测的风险。
手机上网虽然便捷，但手机的网络安全更要我们时刻警惕。
让手机成为我们实用的工具，让安全的网络环境保障我们的隐私和财产不受侵犯。
我的发言完毕，谢谢大家。
